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APRESENTACAO

DA OBRA

As ciéncias forenses desempenham um papel fundamental na investigacao cientifica, na
producao de provas e no fortalecimento da justica. Em um cendrio de constantes
transformagodes tecnoldgicas e metodoldgicas, a atualizagdo do conhecimento e o
compartilhamento de experiéncias tornam-se essenciais para o aprimoramento das
praticas periciais e o desenvolvimento de novas abordagens investigativas.

A obra “Avancos e Técnicas em Ciéncias Forenses — 2% Edi¢a0” surge com o proposito
de reunir pesquisas, estudos e experiéncias que contribuam para a ampliacdo do
conhecimento cientifico nas diferentes areas da pericia e da investigagdo forense. Por
meio de uma abordagem multidisciplinar, a publicacdo contempla avangos tecnologicos,
metodologias analiticas, desafios contemporaneos e aplicacdes praticas relacionadas as
ciéncias forenses.

Estruturada na modalidade de publicacio em fluxo continuo, esta edicdo permite a
incorporagdo progressiva de novos capitulos, proporcionando uma construgao coletiva e
dindmica do conhecimento. Dessa forma, a obra permanece aberta a diferentes tematicas,
perspectivas e contribuigdes cientificas, acompanhando a evolucdo das pesquisas e das
demandas profissionais do campo forense.

Entre os assuntos inicialmente abordados, destacam-se a utilizacdo de dispositivos
vestiveis e tecnologias da Internet das Coisas (IoT) na pericia digital, bem como os
desafios relacionados a diversificagdo de produtos contendo substancias psicoativas e sua
analise laboratorial. Essas discussdes representam apenas parte das possibilidades
tematicas que serdo ampliadas com a inclusao de novos estudos ao longo da publicagao.

Destinada a estudantes, pesquisadores, docentes, peritos criminais e profissionais de areas
correlatas, esta obra busca estimular o pensamento critico, a interdisciplinaridade, o rigor
metodoldgico e a aplicagdo responsavel do conhecimento cientifico.

Agradecemos aos autores que contribuem para esta edicdo e reafirmamos nosso
compromisso com a valorizagdo da pesquisa, a disseminacdo do conhecimento e o
fortalecimento das ciéncias forenses.

Esperamos que esta publicacdo constitua uma fonte relevante de consulta, reflexao e

atualizacao profissional, incentivando novas investigacdes e contribuindo para o avancgo
continuo da ciéncia e da justica.
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“TESTEMUNHAS INVISIiVEIS”: DISPOSITIVOS VESTIVEIS E IOT NO
CAMPO DA PERICIA DIGITAL

Resumo: O avango continuo das tecnologias digitais e a difusdao da Internet das Coisas
(IoT) transformaram radicalmente a maneira como a pericia forense interage com o
ambiente ao seu redor. Atualmente, dispositivos inteligentes, sensores e wearables
capturam o cotidiano de maneira quase imperceptivel, tornando-se fontes de informagao
essenciais, “testemunhas invisiveis” dos eventos e contextos. Os dispositivos conectados
passaram a registrar informagdes de forma continua e autonoma, criando novas frentes de
investigagdo, mas também impondo dilemas relacionados a metodologia, ao
enquadramento juridico e a conduta ética do perito. A multiplicidade de fabricantes,
formatos de dados e padroes técnicos dificulta a criagdo de procedimentos uniformes,
obrigando o especialista a adaptar sua atuagdo a ecossistemas heterogéneos. Além disso,
a natureza efémera e fragmentada das informacdes torna o processo de coleta e
salvaguarda mais complexo, exigindo do perito uma abordagem ainda mais rigorosa. Nao
¢ suficiente apenas validar tecnicamente uma evidéncia: é crucial que sua coleta e analise
estejam em conformidade com as normas legais que garantem sua admissibilidade em
tribunal. Nesse cendrio, ¢ essencial ressaltar a importancia das legislacdes que garantem
a protecao de dados, como a Lei Geral de Protecao de Dados e o Regulamento Geral de
Protecdo de Dados da Unido Europeia. Essas normas sublinham a exigéncia de
autorizagdo judicial ou de consentimento explicito para que se possa acessar informagoes
pessoais. Ademais, a manuten¢do cuidadosa da cadeia de custodia e a documentagdo
detalhada de cada etapa da pericia sdo cruciais para garantir a integridade das evidéncias
digitais. O perito desempenha o papel de intermedidrio entre esses diferentes contextos,
sendo capaz de transformar dados técnicos em informagdes que sdo compreensiveis €
confiaveis. Assim, o conceito das “testemunhas invisiveis” deixa de ser apenas um desafio
e se torna uma nova possibilidade de fortalecer a justica digital e a credibilidade na ciéncia
forense.

Palavras-chave: Tecnologia; Internet das Coisas; Pericia Digital; Analise Forense;
Cadeia de Custodia.
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[T
assistentes virtuais que possibilitam o controle e a supervisdo remota de diverso
aparelhos, particularmente em lares conectados. A

A ToT funciona por meio de uma infraestrutura composta por sensores, plataformas de
comunicagdo e servigcos remotos, todos organizados em camadas. Para que esse
ecossistema opere sem interrupgdes, ¢ necessario que protocolos e dispositivos de
intermediagdo fagam a traducdo entre essas camadas, garantindo que os dados circulem
de forma compreensivel entre sistemas diferentes. Eles estabelecem as divisdes entre as i
diferentes camadas e também asseguram que o sistema se comunique adequadamente.

E neste momento que a importancia da analise forense digital se evidencia. Com o
aumento do uso de dispositivos sensoriais em lares, dos relogios inteligentes que
empregamos ¢ dos sistemas automatizados, a dindmica das investigagcdes sofreu uma
transformagdo. O trabalho pericial, que sempre foi fundamental para revelar a verdade
técnica em investigacdes, agora precisa lidar com essas novas fontes de informagao.

Esses dispositivos, frequentemente quase imperceptiveis em nossas rotinas didrias, sdo
frequentemente chamados de "testemunhas invisiveis". Eles realizam um monitoramento
continuo de dados essenciais relacionados ao clima, a localizagdo, aos nossos
comportamentos € ao ambiente ao nosso redor. A rastreabilidade completa da evidéncia
torna-se indispensavel nesses cendrios. Cada etapa, desde a obtencdo dos dados até sua
apresentacao em juizo, precisa ser documentada para demonstrar que o material analisado
permaneceu integro e confiavel ao longo de todo o processo. Contudo, a expansdo do
universo digital levanta desafios significativos nos aspectos técnicos, legais e éticos para

a investigacao digital.

A instabilidade das informagdes, a diversidade das plataformas e a falta de normas entre
os aparelhos de IoT tornam a obtencao e a manutengdo de provas de uma forma que seja
legitimamente aceita em termos periciais mais desafiadora. Além disso, os dispositivos
de IoT frequentemente aplicam métodos sofisticados de criptografia e seguranga com o
intuito de proteger a privacidade e os dados dos usuarios. Apesar de essas medidas de
seguranga serem essenciais para proteger informacdes delicadas, elas também criam
barreiras significativas para os investigadores forenses, que precisariam decifrar e

analisar os dados para coletar evidéncias relevantes.

Sob a perspectiva legal, surgem questoes complicadas relacionadas a administragdao de
dados pessoais, a privacidade € ao consentimento, exigindo uma interagdo entre
legislacdes, principios de seguranga cibernética e boas praticas de investigagao forense.

Assim, a atividade do especialista em pericia digital forense demanda muito além da 1
competéncia técnica. E essencial também ter senso ético e entender a estrutura legal €
rege a evidéncia. Apenas com essa harmonia entre saber tecnoldgico e dever legal €

= 5€ pode garantir que a obtencdo e a avaliagdo das provas digitais sejam realizadas
Speito- aos ‘direitos fundamentais e satisfagam as exigéncias necessarids para

10'sistema judicidrio.




O crescimento da conectividade ao redor do mundo € inegavel. De acordo com um estud
realizado pela Unido Internacional de Telecomunicagdes (UIT), que € a agéncia da ONU
encarregada de supervisionar ¢ padronizar as redes e servicos de telecomunicagoes
globalmente, revelaram que 67% da populagdo do planeta ja faz uso de plataformas
digitais, evidenciando uma tendéncia que apresenta previsoes de expansao constante:

Figura 1 - Individuals using the Internet
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também a variedade de equipamentos aptos a captar agdes, habitos e condutas humanas.
Cada novo aparelho adicionado a esse sistema traz novas informacdes, gerando um vasto
e disperso conjunto de provas digitais, presente em todos os lugares, mas em algumas
ocasides complicado de gerenciar e compreender.

Diante dessa realidade, ¢ fundamental entender mais a fundo a fun¢do que a Internet das
Coisas e os dispositivos vestiveis desempenham na criagdo e confirmacao de evidéncias

digitais. Essa conversa vai além do aspecto técnico: abrange também questdes éticas,
legais e sociais, pois a mesma tecnologia que pode ajudar na busca pela verdade
processual pode também ameacar direitos essenciais, como a privacidade e a seguranga
dos dados. 3

Este estudo se propoe a discutir essas questdes ao examinar os principais obstaculos q

a pericia digital enfrenta em um mundo cada vez mais conectado. Os desafios vao ¢

da simples coleta ou preservagdo de dados, estendendo-se a forma como essas provas
validadas e apresentadas de acordo com os requisitos legais.

ao temporal, busca-se demonstrar como cada um desses det
: confiabilidade da prova digital. Além disso, busq?a‘l-s



necessidade urgente de politicas, protocolos e praticas forenses que garantam a
veracidade e a aceitacdo desses registros, transformando as chamadas "testemunhas
invisiveis" do ambiente digital em apoiadores legitimos da verdade cientifica e judicial.

OBJETIVO

Realizar uma analise detalhada dos principais obstaculos que a pericia digital encontra
em ambientes que utilizam a Internet das Coisas, levando em consideragdo as dimensdes
técnicas, legais e éticas envolvidas. Examinar as dificuldades associadas a coleta,
preservacao e manutengao da integridade dos dados gerados por dispositivos conectados,
com foco em questdes como volatilidade, interoperabilidade e limitagdes nos sistemas de
armazenamento. Abordar os desafios técnicos e legais que cercam a admissibilidade e a
validade das evidéncias digitais provenientes de dispositivos vestiveis e 10T, salientando
arelevancia de elementos como geolocalizagdo, metadados, enderecos IP, valores hash e
sincronizagdo temporal para a formulacdo e verificagdo da prova digital. Por tltimo, a
pesquisa busca avaliar as abordagens metodologicas e as novas tecnologias desenvolvidas
para superar esses impedimentos, com o objetivo de reforcar a validade da prova digital
no ambito forense.

METODOLOGIA

A presente pesquisa caracteriza-se como um estudo de cariter qualitativo, com
delineamento exploratorio-descritivo, fundamentada em revisdo bibliografica e
documental. O objetivo da investigacdo ¢ entender os desafios técnicos, legais e éticos
relacionados a pericia digital no contexto da Internet das Coisas (IoT). Para isso, foram
analisadas legislacdes, normas e publicacdes cientificas relevantes. Também foram
considerados padrdes e melhores praticas internacionais, com destaque para a ISO/IEC
27037, que orienta os processos de identificacdo e preservagao de evidéncias digitais.
Além disso, relatorios e diretrizes de instituigdes reconhecidas, como o National Institute
of Standards and Technology (NIST) e a International Telecommunication Union (ITU),
foram utilizados. Essa metodologia possibilitou a forma¢ao de uma base tedrica sélida,
essencial para realizar uma analise critica a respeito da aceitagdo e da integridade das
provas digitais no contexto forense atual. o

RESULTADOS E DISCUSSAO

Desafios da pericia digital em ambientes de IoT
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A analise digital em contextos de Internet das Coisas (IoT) enfrenta um ambiente cad
vez mais complicado, caracterizado por diversos obstaculos que afetam a eficiéncia na
coleta, conservacao e avaliagdo de provas digitais.

A vasta quantidade e diversidade de informagdes geradas incessantemente por sensores,

cameras, assistentes virtuais e wearables transforma a identificacdo de dados relevantes

em um procedimento extremamente complexo e técnico. Além disso, a variedade de

sistemas e formatos, a volatilidade das informagdes e as restrigdes causadas por AN
criptografia e acesso controlado dificultam as investigacdes periciais. A localizagao
dispersa dos dados, frequentemente alojados em dispositivos locais, servidores em nuvem
e data centers ao redor do mundo, aumenta ainda mais a complexidade da cadeia de
custodia e requer cooperacdo entre diferentes jurisdi¢cdes. Por outro lado, existe uma
delicada relagdo entre a necessidade de conduzir investigagdes e a protecdo da
privacidade dos cidadaos, levando em conta a Lei Geral de Prote¢dao de Dados (LGPD) e
regulamentos internacionais.

Nesse cendrio, emerge a principal questdo desta pesquisa: entender como a variedade,
instabilidade e complexidade dos dados em ambientes de IoT influenciam diretamente as
metodologias forenses para a coleta, preservacao e andlise de evidéncias digitais.

O grande volume de dados gerado por dispositivos 10T representa um dos principais
desafios para a pericia digital. Equipamentos como sensores, cameras, reldgios
inteligentes e assistentes digitais produzem um fluxo constante de dados em diferentes
formatos, que englobam registros, gravagdes de som, videos e informagdes biométricas.
As tecnologias relacionadas a Internet das Coisas geram uma quantidade colossal de
dados, frequentemente em tempo real, que podem ser trocados entre varios dispositivos,
redes e plataformas de nuvem.

A imensidado dessa base de dados torna a selegao e a filtragem das informacdes relevantes
um empreendimento bastante complicado, exigindo abordagens avangadas para a
extracdo e a andlise forense. O profissional deve identificar, dentre um milhdo de

registros, aqueles que possuem importancia legal, garantindo a conservacdo da
integridade e da autenticidade das evidéncias.

A diversidade de dispositivos e formatos influencia de maneira significativa a
realizagdo de investigagdes digitais. Cada usudrio adota sistemas operacionais, protocolos
de comunicagio e estruturas de armazenamento particulares, muitas vezes
desconsiderando os padrdes forenses reconhecidos. Essa diversidade exige que

profissionais forenses tenham a disposi¢ao ferramentas e conhecimentos especificos p
cada tipo de dispositivo, o que torna mais desafiadora a formulagdo de um m

unificado para a analise forense em IoT.



padrdes de comportamento e os fluxos de dados tinicos desses dispositivos em contexto
mais sofisticados.

A volatilidade das evidéncias digitais representa um desafio, a natureza temporaria de
grande parte dos registros gerados por dispositivos conectados constitui um obstaculo,
como muitos equipamentos operam com pouca memoria, eles tendem a sobrescrever logs
em curtos intervalos, o que torna indispensavel a atuagdo rapida de quem precisa
preservar informacdes potencialmente relevantes.

Os registros de eventos, como ilustragdo, podem ser apagados em questdo de horas,
comprometendo a obtengdo de informacdes essenciais para investigagdes. Essa
particularidade cria a necessidade de reagdes rapidas, protocolos para a preservacao
imediata e a implementacao de tecnologias que minimizem a perda de dados efémeros.

O acesso restrito e a criptografia representam um desafio continuo entre seguranga e
pesquisa. Dispositivos conectados a Internet costumam utilizar métodos de protegao que
envolvem técnicas sofisticadas de criptografia e sistemas de autentica¢do especificos,
onde o acesso depende de chaves ou permissdes fornecidas pelo fabricante. As medidas
de seguranca adotadas nesses dispositivos, como a aplicacdo de criptografia e a
implementag¢do de protocolos de autenticacdo, podem dificultar as investigacdes forenses.
Embora sejam essenciais para garantir a integridade das informacdes e a privacidade dos
usuarios, essas abordagens criam obstaculos para os profissionais forenses que tentam
acessar e analisar os dados.

Alcangar um ponto de equilibrio entre a exigéncia de investigacdes forenses e a
salvaguarda dos direitos de privacidade das pessoas continua sendo um desafio complexo,
necessitando o desenvolvimento de estratégias que levem em conta tanto aspectos
técnicos quanto €ticos.

r

Outro desafio ¢ a distribuicio geografica dos dados, caracteristica intrinseca da
arquitetura da IoT. As informagdes coletadas podem estar fragmentadas entre o
dispositivo fisico, servidores em nuvem do fabricante e centros de dados localizados em
diferentes paises.

A localizagdo geografica impde desafios juridicos e logisticos a coleta e conservacao de
evidéncias, especialmente quando hé disparidades nas legislagdes de diferentes paises e

nas normas de prote¢do a privacidade. Portanto, a cooperacdo entre nagdes, juntamente

com o estabelecimento de acordos para o intercambio de dados, torna-se fundamenta
para a efetividade da investigacdo digital.

A cadeia de custédia em ambientes de IoT configura-se como um procedi
complicado e de dificil supervisdao. A diversidade de participantes, como produta




No aspecto técnico, ¢ fundamental que qualquer prova digital, ou mesmo uma possive
indicacdo digital, seja manipulada de acordo com praticas forenses reconhecidas. O
National Institute of Standards and Technology (NIST), ao publicar a Special Publication
800-86, delineou quatro etapas que devem guiar esse processo: coleta, exame, analise e
documentacao final.

Além disso, o documento RFC 3227 (Request for Comments 3227: Diretrizes para a
coleta e arquivamento de evidéncias) oferece recomendagdes importantes sobre como
realizar a coleta e a preservacao de evidéncias digitais. Ele recomenda que as instituigdes
estabelegam um procedimento de coleta sistematico, com o objetivo de tornar o processo
0 mais objetivo possivel e evitar decisdes precipitadas durante a sua execugao.

Para complementar essas recomendacdes, a norma ABNT NBR ISO/IEC 27037:2013
define os passos iniciais no manejo de evidéncias digitais, destacando quatro etapas
principais: identificagdo, coleta, aquisi¢ao e preservagao.

Em estudos conduzidos pelo NIST, foi sugerido um modelo conceitual que foca nas
ferramentas de andlise forense digital. O objetivo € estabelecer uma estrutura que
possibilite a avaliagdo sistematica de possiveis falhas em cada fase do processamento,
assegurando uma maior confianca na validacdo dessas ferramentas. Este modelo explora
o processo interno das aplicacdes, oferecendo uma “ferramenta forense digital
conceitual” que retoma a ideia de niveis de abstragdo. Assim, torna-se viavel observar
como as etapas se interligam, identificar onde podem ocorrer falhas e como elas podem
se espalhar durante o processo. O estudo também apresenta um exemplo pratico, com
dados documentados conforme o padrao CASE (Cyber Investigation Analysis Standard
Expression), demonstrando a aplicacdo pratica dessa metodologia.

A cadeia de custodia em IoT requer uma abordagem de “triagem de emergéncia”. Para
assegurar a integridade e autenticidade dos dados, € necessario um registro meticuloso de
cada fase, desde a coleta até o armazenamento ¢ analise. Nesse cenario, normas técnicas
e legislagdes sao fundamentais para uniformizar os procedimentos e garantir a validade
das evidéncias digitais.

A admissibilidade dessas provas em juizo ¢ o objetivo final que rege todo o processo
pericial, exigindo uma demonstracdo inequivoca de autenticidade, integridade e
legalidade.

que devem reconstruir eventos durante uma investigacao, uma vez que as informacoes
tornam fragmentadas e distantes. Nesses cendrios, garantir a integridade € a continuic




A medida que as tecnologias conectadas evoluem, a capacidade de extrair informagde
relevantes para investigagdes forenses cresce de maneira proporcional. Contudo, esse
avango traz a tona a necessidade de diretrizes precisas, profissionais capacitados e
colaboragdo entre diversas jurisdicdes e entidades. Somente uma abordagem bem
alinhada, que considere simultaneamente os aspectos técnicos, legais e éticos, pode
assegurar que as provas digitais sejam tratadas com a devida rigorosidade, mantendo sua
validade e eficdcia em um ambiente predominantemente conectado.

Privacidade e legislacio na Era da IoT

O uso crescente de dispositivos conectados e sistemas digitais transformou esses recursos
em verdadeiras “testemunhas silenciosas” de fatos do cotidiano. Essa capacidade de
registrar detalhes relevantes para investigagdes trouxe um novo desafio ao campo
juridico: como conciliar o valor probatorio desses dados com a prote¢do da privacidade?
Nesse contexto, o trabalho pericial deve estar alinhado a normas claras, sendo a Lei Geral
de Prote¢dao de Dados (LGPD) no Brasil e o Regulamento Geral de Protecdo de Dados
(GDPR) na Unido Europeia os principais marcos regulatorios. Tanto a LGPD quanto o
GDPR partem do principio de que dados pessoais, sobretudo os considerados sensivesis,
sao extensoes da personalidade do titular. Por isso, o manuseio dessas informagdes deve
seguir critérios rigorosos de necessidade, finalidade e transparéncia, evitando usos que
ndo estejam claramente justificados.

No Brasil, a Lei n° 13.709/2018 estabelece que o uso de dados sensiveis s6 € permitido
quando houver base legal adequada, seja mediante consentimento expresso do titular, em
cumprimento de obrigagdes legais ou para o exercicio regular de direitos, como em
processos judiciais. A normativa europeia segue a mesma logica: qualquer operagao
envolvendo dados pessoais precisa ser justificada e limitada ao estritamente necessario.
Em sintese, a protecdo de dados ndo surge como impedimento a atividade investigativa,
mas como um parametro essencial para garantir que a obtengcdo e o uso dessas
informagdes ocorram de forma legitima, ética e proporcional.

No ambito da andlise digital, ¢ comum que a obtencdo de dados armazenados em
dispositivos individuais ou em plataformas online requeira autorizacao de um juiz. Essa
exigéncia surge das protegdes asseguradas pelo artigo 5°, incisos X e XII, da Constitui¢ao
Federal, que salvaguardam a privacidade, a intimidade e as comunicacdes pessoais.

Portanto, quando ndo ha consentimento valido ou autorizacdo expressa da autoridade =

Muitas plataformas de Internet das Coisas e dispositiv
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frequentemente, armazenam seus dados em servidores situados em outros paises, os quat

estao sujeitos a legislagdes e politicas de privacidade estrangeiras. Nesses casos, 0 acesso
a essas informagdes ¢ condicionado por mecanismos de cooperagdo internacional que
assegurem a conformidade com as normas de prote¢do de dados e a soberania legal das
nacoes envolvidas. A falta de cumprimento dessas etapas pode enfraquecer a validade da
evidéncia e prejudicar a confiabilidade da avaliacdo pericial.

Para que as informagdes adquiridas por meio dessas tecnologias sejam empregadas de i
forma legitima em ag¢des judiciais, o perito precisa garantir que os dados mantenham sua
integridade, autenticidade e que sejam passiveis de rastreamento. E essencial documentar
meticulosamente cada etapa do procedimento para manter a cadeia de custodia intacta e
permitir a verificacdo do processo por terceiros. Assim, a funcdo do perito digital se
estende além de sua expertise técnica: ele serve como um elo entre a tecnologia e o
sistema judiciario, convertendo registros complexos em dados claros e solidos do ponto
de vista legal, sempre levando em conta as consequéncias éticas relacionadas ao manuseio
de informagdes profundamente conectadas a privacidade das pessoas.

Os principios fundamentais da LGPD e do GDPR garantem que a analise digital se atenha
aos critérios do processo legal apropriado: necessidade, finalidade e proporcionalidade.
Transformar dados discretos e sutis em informagoes relevantes demanda cuidado: ¢
crucial observar o que os sistemas expdem sem violar o que precisa permanecer
confidencial. Nesse equilibrio entre técnica e ética, a evidéncia digital torna-se valida e
contribui para a formag¢do de uma Justica que se adapta as novas realidades da era
interconectada.

O ecossistema de evidéncias das testemunhas invisiveis e sua relevincia para pericia:
os vestiveis e [oT nao falam, mas registram, o papel do perito digital em transformar
esses dados em evidéncias confiaveis

A disseminagdo da Internet das Coisas (IoT) e a popularidade de dispositivos vestiveis,
como smartwatches e sensores corporais, trouxeram uma nova relevancia para itens do

dia a dia, os quais agora tém a capacidade de coletar e transmitir informacdes de forma
constante. Esses aparelhos, ao se comunicarem entre si € com plataformas de
armazenamento em nuvem, atuam como testemunhas discretas, capturando habitos,
padrdes de movimentacao, interagdes e contextos de utilizagdo quase em tempo real. O
tipo de informacdo gerada por eles tem se revelado extremamente Util em investigacoes -
criminais, litigios civis, questdes trabalhistas e também em diagndsticos médicos. F

Por outro lado, a multiplicidade de marcas, formatos de arquivo e protocolo
comunicagdo gera um cendrio bastante desafiador para quem precisa coletar, interp

e validar essas informagdes. Nesse cenario, o perito digital exerce papel fundame

transformar registros essencialmente técnicos em informacdes compreensiy




Os dados coletados por dispositivos vestiveis e sistemas de Internet das Coisas constituem
registros continuos e automatizados que sao, em grande parte, imunes a intervengdes por
parte dos usuarios. Esses dados capturam com precisao a temporalidade de diversas
métricas, incluindo informagoes fisiologicas, ambientais e comportamentais. Elementos
como a frequéncia cardiaca, os padroes de movimento, a localizagdo geografica, as
varidveis biométricas, os registros de interagdes com dispositivos e sensores contextuais
podem ser utilizados para criar cronologias de eventos passados, validar alibis, identificar
vitimas ou suspeitos, além de estabelecer correlagdes com outras fontes digitais. No
ambito da pericia, esses dados ganham importancia legal quando passam por
procedimentos rigorosos de coleta, manutencao da cadeia de custodia, analise técnica
baseada em métodos cientificos e interpretacao contextual que respeita as diretrizes legais
e os principios da ciéncia forense.

Para que isso acontega, a atuacgdo pericial ndo deve restringir-se apenas ao conhecimento
técnico. E fundamental compreender também as questdes legais ¢ metodologicas que
guiam a utilizagao desses dados no sistema judicial, assegurando que cada fase atenda as
exigéncias necessarias para que as informacdes sejam aceitas como evidéncia legitima.

Tabela 1 — Dispositivos IoT e Vestiveis: tipos de dados e relevancia forense

Dispositivo Tipo de dado coletado Relevancia Forense

Pode sinalizar a localizagdo ou falta
Vestiveis de saude e dela em um determinado lugar, o

Frequéncia cardiaca, passos, . ..
fitness (Smartwatches, . d - I P momento de falecimento ou atividade
localizacdo GPS, padroes de sono,

) . . fisica anterior a um acontecimento,
calorias, registro de movimento.

além da condigdo fisica ou emocional

pulseiras fitness,
monitores cardiacos)
da vitima ou do suspeito.

Fundamental na pesquisa — mostra

Geolocalizagdo, chamadas, habitos, conexdes, movimentagdes,
Smartphone mensagens, historico de aplicativos, interagdes e pode relacionar
comandos de voz, fotos e videos. acontecimentos com anotagdes de

outras origens.

Pode comprovar presenca de pessoas,

Assistentes domésticos Comandos de voz, horarios de sequéncia de eventos ou emissdo de
inteligentes (Alexa, interacdo, gravagdes de audio, comandos suspeitos (como acender
Google Home, Siri) automacgdes domésticas. lampadas, reproduzir musica, abrir

fechaduras).

Veicul Rotas GPS, velocidade, travamento Importantes para reconstituir rotas,
eiculos e i . .
de portas, sensores de colisdo, logs investigar acidentes e confirma;

conectados/smart cars e . ) .
de ignicdo. movimentos vinculados a delito

Fornecem registro visual direto d
Céameras e campainhas Videos, horarios de detecgdo de agoes e atividades e validagao d
inteligentes movimento, reconhecimento facial. | comparecimento ou deslocamento




E possivel apontar condi¢des de
Dados vitais (pressdo arterial, saude que ocorreram antes de
glicemia, oxigenag¢do), alertas de situagdes criticas, como ataques
emergéncia. cardiacos, envenenamentos ou
consumo de substancias.

Dispositivos médicos
conectados

Possibilitam a reconstrugao da
sequéncia de acontecimentos em uma
casa (por exemplo: o momento em X o
que uma porta foi aberta). 3

Sensores domésticos Registros de ativacdo, temperatura,
(luzes, temperatura, abertura/fechamento, consumo de
portas, alarmes) energia.

Essenciais para definir a autoria
digital, conexao de aparelhos e
reconhecimento de invasdes.

Logs de conexdo de dispositivos,

Rotead hubs IoT
S enderecos IP, horarios de acesso.

Brinquedos inteligentes

e baby monitors (Baba Y . .. . Investigacdo de maus-tratos, invasoes
Y . ( Audio, video, interagdo infantil & <;' . N

eletronica smart, de privacidade, vigilancia.

brinquedos conectados)

Dispositivos de
localizacdo e seguranga

I (AirTag, Til Posicionamento, historico de rotas, Rastreamento de vitimas ou
essoal (AirTag, Tile, .. . .. . N -
P tread ép S proximidade com dispositivos. suspeitos, detec¢do de perseguicdao ou
rastreadores , . S .
Botdes de bani GPS, sinais de socorro, logs de sequestro, localizagdo de objetos
otdes de panico, .
P ativagdo. relevantes.

wearables anti-
violéncia)

Fonte: Elaboragdo propria (2025)

O conjunto desses registros forma um ecossistema integrado de dados que, quando
correlacionado, fortalece a narrativa probatdria. Assim, a pericia digital em IoT e vestiveis
ndo se limita a extragdo técnica, mas envolve analise contextual e correlagao
interdisciplinar, tornando o perito um intérprete da linguagem silenciosa das maquinas.

Possiveis propostas e solucoes tecnologicas

Em um cendrio digital que se torna progressivamente mais intrincado, tecnologias
emergentes estdo se posicionando como parceiras na melhoria das praticas forenses e na
construcdo da credibilidade em relacdo as evidéncias digitais. Entre as principais .
inovagdes estdo a blockchain, a inteligéncia artificial e as iniciativas globais de =

padronizagio, que tém sido implementadas para aumentar a seguranca, a verificabilidade
e a consisténcia técnica dos processos. '

O emprego de blockchain na custddia das provas garante que as evidéncias dig
permanecam intactas e estaveis, registrando de maneira descentralizada cada fase

manuseio da evidéncia, desde a coleta até o arquivamento e a apresentacao judicia
. utilizagdo de mecanismos de registro distribuido, como blockchain, tem sido explo




imutavel e auditdvel. Isso reduz disputas sobre manipulagdo posterior e facilita
verificacao independente dos metadados associados ao arquivo.

A implementagdo de tecnologias como blockchain, inteligéncia artificial e a
padronizacio global trazem melhorias significativas para a pericia digital, porém essas
inovagdes também levantam questdes €ticas e limitagdes praticas que precisam ser
analisadas com atenc¢do. No caso do blockchain, embora ele ofereca a permanéncia e a
rastreabilidade das evidéncias, ha preocupagdes relacionadas a privacidade dos dados que
sdao armazenados, especialmente quando se lida com informacgdes pessoais delicadas em
sistemas descentralizados. Assim, ¢ essencial encontrar um equilibrio entre a
transparéncia das evidéncias e a prote¢do dos dados pessoais, 0 que requer a criacao de
protocolos que garantam a anonimiza¢do e o controle de acesso, evitando a exposi¢ao
indevida das informac¢des dos usuarios.

A aplicagdo de inteligéncia artificial na triagem de registros e na andalise de padroes
oferece uma solugdo eficiente para gerenciar o elevado volume e a complexidade dos
dados provenientes de dispositivos [oT. Através de algoritmos de aprendizado de
maquina, ¢ possivel detectar padrdes suspeitos, identificar comportamentos anomalos e
estabelecer conexdes entre diferentes eventos. Esses algoritmos trabalham de maneira
automatizada para processar informagdes repetitivas e para ressaltar registros que contém
evidéncias significativas, sem, contudo, dispensar a imprescindivel supervisao humana.

Entretanto, a adogao de algoritmos de aprendizado de maquina para a filtragem de logs e
a analise de padrdes levanta preocupacdes relativas a possiveis preconceitos e erros de
categorizacdo. Modelos que ndo receberam um treinamento adequado ou que utilizam
dados que ndo sdo completos podem levar a interpretacdes equivocadas, afetando a
avaliacdo das evidéncias e a confianca nas analises periciais. Ademais, a automagao nao
substitui a andlise critica de um especialista; ao contrario, ela exige que os profissionais
estejam cientes das limitagdes e suposi¢des inerentes a cada algoritmo, necessitando de
uma supervis@o humana meticulosa.

A padronizacao internacional de procedimentos e formatos forenses garante
interoperabilidade entre sistemas, ferramentas e jurisdigdes. Normas como ISO/IEC
27037, 27041 e 27043 fornecem orientagdes detalhadas para a descoberta, coleta,

retencdo e aprovagdo de provas digitais. A uniformizagdo desses critérios promove a
colaboragdo internacional, melhora a consisténcia nas metodologias e reforga a aceitagao -

legal das evidéncias.




ik
Dessa forma, o desenvolvimento das tecnologias aplicadas na pericia digital deve avangar.
a0 mesmo tempo que uma analise meticulosa das suas implicagdes legais e éticas. A -
simples ado¢do de novas tecnologias ndo ¢ suficiente; ¢ essencial garantir que o uso
dessas ferramentas respeite direitos fundamentais e mantenha a integridade do sistema
judiciario. Em outras palavras, para que as evidéncias geradas em ambientes de Internet
das Coisas sejam adequadamente aceitas, elas devem ndo apenas cumprir rigorosos

padrdes técnicos, mas também estar em conformidade com as diretrizes legais e proteger SR
a privacidade, assegurando que sejam aceitas tanto pela sociedade quanto pelos tribunais. X
CONSIDERACOES FINAIS

O progresso tecnologico e a crescente conexao entre as pessoas e dispositivos interligados
mudaram de maneira dréstica o panorama da pericia digital. A Internet das Coisas e os
wearables evoluiram de meras ferramentas tteis para se tornarem importantes fontes de
evidéncias digitais, capazes de registrar, de maneira continua e frequentemente discreta,
aspectos do cotidiano humano. Esses dispositivos conectados, ao registrarem fragmentos
do cotidiano, ampliam o conjunto de elementos que podem auxiliar na reconstru¢do dos
fatos e contribuem para analises mais precisas baseadas em dados objetivos. No entanto,
elas também trazem a tona complicados dilemas éticos, legais e metodoldgicos que
enfrentam os peritos modernos.

A pesquisa revelou que os obstaculos que a pericia digital enfrenta em ambientes de [oT
sao variados e interligados. A instabilidade dos dados, a inconsisténcia entre os diferentes
produtores de informagdes, a dispersdo geografica das evidéncias e a utilizagdo de
criptografia avangada formam um panorama que dificulta a coleta de provas. Esses fatores
exigem que o especialista atue com precisdo técnica, se mantenha constantemente
atualizado e esteja ciente das exigéncias legais relativas a privacidade e a legislagdo de
protecao de dados. O cumprimento rigoroso da cadeia de custddia, a documentagcao
detalhada dos processos de coleta e andlise, bem como a preservacao de valores de hash,
sao fundamentais para garantir tanto a autenticidade quanto a integridade das evidéncias.

No contexto juridico, observou-se que a aceitacao de evidéncias digitais esta intimamente
ligada a um equilibrio sutil entre o direito a privacidade e o interesse publico na
persecu¢do penal. A aplicagdo da Lei Geral de Protecdo de Dados (LGPD) e do
Regulamento Geral sobre a Prote¢io de Dados (GDPR), em conjunto com principios
constitucionais como a proporcionalidade e a legalidade, exige que a coleta d¢
informacodes de dispositivos pessoais aconteca somente mediante autorizagao judicia

consentimento adequado. Assim, a aceitacao das evidéncias ndo se restringe apenas 2
precisdo técnica, mas também abrange sua conformidade com normas éticas e legais

evidéncias digitais.
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implementagdo deve ser precedida de uma avaliagio critica, a fim de prevenir a criaca
de novos desafios a privacidade e a imparcialidade na investigacao forense. Portanto, a
tecnologia deve ser encarada como um meio para um fim — um apoio para a pericia, mas
sempre subordinada aos principios do devido processo legal.

Neste cenario, a relevancia da ciéncia ¢ reafirmada como a fundagdo da verdade e da
justica. A pericia forense, ao combinar rigor técnico, metodologia cientifica e ética, se
transforma em uma ferramenta vital para a andlise das informagdes que emergem na
complexidade digital contemporanea. Diante da distorcdo das narrativas, da
desinformacdo e da vulnerabilidade das evidéncias digitais, a ciéncia forense se
estabelece como um pilar confidvel, capaz de transformar dados dispares em provas
robustas. Assim, a ciéncia se consagra como a protagonista na busca pela verdade,
sublinhando a importancia da pericia forense como um escudo contra narrativas

distorcidas e como guardiad da integridade do sistema judiciario na era digital.
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DIVERSIFICACAO NAS FORMAS DE APRESENTACAO DE PRODUTOS
CONTENDO THC: EXPERIENCIA DO LABORATORIO DE NARCOTICOS DA
POLICIA CIENTIFICA DE GOIAS

Resumo: A Cannabis sativa representa a substancia ilicita de maior prevaléncia nas
apreensdes em Goids. Este estudo caracteriza a diversidade morfologica e matricial de . ;
produtos contendo tetrahidrocanabinol (THC) analisados pelo Laboratoério de Narcoticos X
da Policia Cientifica de Goids. Mediante andlise retrospectiva de laudos periciais,

identificaram-se cinco categorias principais: material vegetal, extratos oleosos,

concentrados soélidos, produtos comestiveis e produtos industrializados. As analises

laboratoriais empregaram cromatografia gasosa acoplada a espectrometria de massas ¢

espectroscopia no infravermelho, confirmando presenga inequivoca de THC em todas as

categorias. A heterogeneidade observada relaciona-se a mudangas regulatorias

internacionais, dindmicas de mercado e difusdo digital de conhecimento técnico. Esta

diversificagdo impde desafios analiticos significativos, demandando atualizagdo

metodoldgica, validacao para matrizes complexas e capacitagdo técnica especializada dos

peritos criminais.

Palavras-chave: Cannabis sativa; Tetrahidrocanabinol; Toxicologia forense

INTRODUCAO

A Policia Cientifica do Estado de Goias possui em sua organizagdo interna o Laboratdrio
de Narcoticos (LANARC), sediado no Instituto de Criminalistica Leonardo Rodrigues
(ICLR) [1], responsavel pelo recebimento, andlise, armazenamento e destinacdo de
drogas e substancias correlatas provenientes dos 246 municipios do Estado de Goiés. Sao
realizadas pelo LANARC exames preliminares de constatagdo de drogas e exames de
identificacdo de drogas e substancias correlatas, os quais demandam técnicas analiticas
de alta complexidade. Com base nesses procedimentos, ¢ possivel a verificagdo da

estrutura quimica e, posteriormente, a possibilidade do seu enquadramento como
substancia proscrita e ou controlada, conforme a Portaria n°. 344, de 12 de maio de 1998
do Ministério da Saude.

A Cannabis sativa, popularmente conhecida como maconha, constitui a planta ilicita -.,

particularmente no Estado de Goids, esta substancia representa a droga de
prevaléncia nas apreensdes realizadas pelas forgas de seguranga publica. A p
Cannabis contém mais de 500 compostos quimicos identificados, dos

pr’oximadamente 60 pertencem a classe dos canabinoides terpenofenolicos
sketrahidrocanabinol € o principal responsavel pelos efeitos psicoativos caragteristicos
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substancia, atuando como agonista parcial dos receptores canabinoides do sistem
endocanabinoide humano. A

Historicamente, o consumo tradicional de Cannabis limitava-se ao material vegetal
prensado, plantas in natura e cigarros de fabricacdo artesanal. Contudo, os peritos
criminais do LANARC té€m observado uma tendéncia emergente nas formas de
apresentacao da maconha e documentado a diversificagao expressiva nas caracteristicas
morfoldgicas e matriciais dos produtos contendo THC submetidos a pericia. Esta i
tendéncia emergente apresenta implicagdes diretas para a pratica forense, demandando
atualizagdo metodologica, validagdo de técnicas analiticas para matrizes nao

convencionais e capacitagdo continuada dos profissionais.

OBJETIVO

Compilar e apresentar as diferentes formas de apresentagdo da maconha que foram
analisadas em 2025 pelo LANARC, de forma a dar énfase na crescente variedade
apreendida e orientar as demais forcas de seguranga publica sobre essa tendéncia.

METODOLOGIA

Trata-se de estudo descritivo, documental e retrospectivo, com abordagem qualitativa,
baseado em analise de laudos periciais. Foram revisados laudos periciais de exames de
identificagdo de substancia emitidos pelos peritos criminais do LANARC, referentes a
apreensdes de drogas e substancias correlatas realizadas no territorio do Estado de Goias.
O periodo de andlise compreendeu de janeiro a novembro de 2025, conforme
disponibilidade no Sistema de Criminalistica ODIN.

As andlises periciais documentadas nos laudos revisados basearam-se em técnicas
instrumentais consolidadas para identificagdo de canabinoides. A cromatografia gasosa

acoplada a espectrometria de massas (CG/EM) foi utilizada como técnica de referéncia
para identificagdo de substancias controladas, permitindo separacao cromatografica dos
compostos e identificacdo por padrdo de fragmentacdo molecular caracteristico. A
espectroscopia no infravermelho foi empregada como técnica complementar baseada na
absorgdo de radiacio infravermelha por grupos funcionais especificos, gerando espectros
vibracionais caracteristicos para cada substancia. A confirmagao da presenca de THC f
estabelecida mediante comparacdo dos perfis cromatograficos e espectrais obtidos

A

ik A

bibliotecas espectrais de referéncia e padroes certificados.




RESULTADOS E DISCUSSAO

A analise dos laudos periciais revelou diversidade substancial nas formas de apresentagao
de produtos contendo THC apreendidos no Estado de Goias. As amostras puderam ser
agrupadas em cinco categorias principais demonstradas a seguir:

A primeira categoria engloba os materiais vegetais tradicionais, incluindo material
vegetal in natura, material vegetal prensado em blocos compactados, preservando An U
estrutura morfologica original das inflorescéncias. Esta categoria permanece by
predominante numericamente nas apreensdes, representando a forma tradicional de

o5

apresentacgao da substancia.

HNustragdo 1. Matenal vegetal in natura ¢ prensado analisados pelo LANARC.

A segunda categoria compreende materiais semissolidos, de cor amarelada e de
consisténcia pastosa.

Hustragio 2. Materiais pastosos ¢ olcosos analisados pelo LANARC.

a categoria corresponde a concentrados s6lidos manifestando-se
~

rizado de cor branca e particulado de aspecto cristalino.
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Tlustragio 3. Matenial pulvenzado ¢ cristalizado analisados pelo LANARC.

A quarta categoria engloba produtos comestiveis, incluindo confeitos gelatinosos
frequentemente apresentados em embalagens coloridas com dosagens indicadas, produtos
alimenticios compactados incorporando extratos de Cannabis e outras preparagdes
culindrias diversas.




A quinta categoria corresponde a produtos industrializados com aspecto de legitimidad
comercial, como unidades para consumo inalatério com aparéncia de produtos comerciais
legitimos e preparacdes liquidas destinadas a dispositivos eletronicos de vaporizagao com
diversos aromas

HNustracio 5. Materiais industrializados analisados pelo LANARC.

As técnicas instrumentais empregadas permitiram identificacdo inequivoca de THC em
amostras representativas de todas as categorias descritas, com perfis cromatograficos e
espectrais apresentando concordancia com padrdes de referéncia certificados.
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Hustracio 6. Resultado obtido utilizando CG/EM.
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Ilustracdo 7. Resultado obtido utilizando Espectroscopia na Regido do Infravermelho.

A heterogeneidade observada pode ser atribuida a convergéncia de multiplos fatores
estruturais. Nos ultimos anos, diversos paises implementaram politicas de legalizagao ou
descriminalizagdo da Cannabis, estimulando desenvolvimento de industria legal
sofisticada com investimentos em pesquisa, tecnologias de extracdo e formulacdes
inovadoras. O mercado ilicito, embora operando a margem da legalidade, responde a
l6gicas econdmicas tradicionais, adaptando ofertas para atender demandas heterogéneas
de consumidores e maximizar margens de lucro através de produtos de maior valor
agregado. Ainda, plataformas digitais desempenham papel catalisador na difusdao de
técnicas de extracdo caseira, informagdes sobre novas formas de consumo e marketing
informal de produtos.

Esta diversificacdo impoe desafios significativos a pericia criminal, uma vez que a

variabilidade matricial requer protocolos de preparacdo amostral especificos,
componentes das matrizes podem atuar como interferentes na andlise e produtos
altamente concentrados demandam dilui¢des adequadas para quantificacdo precisa.
Torna-se imperativa a validacdo de métodos para matrizes ndo convencionais, 0 =
desenvolvimento de procedimentos de extragdo especificos para diferentes categorias ds
produtos e o estabelecimento de controles de qualidade adequados. A capacitagas
profissional representa pilar fundamental, demandando treinamento continuado

técnicas instrumentais avancadas, atualizacdo sobre tendéncias globais no mercad
Cannabis e desenvolvimento de competéncias em interpretacdo toxicolog

contextualizada dos resultados.




CONSIDERACOES FINAIS

O presente estudo documenta tendéncia clara de diversificagdo nas formas de
apresentacao de produtos contendo THC apreendidos no Estado de Goiés, evidenciando
transi¢ao de um mercado historicamente centrado em material vegetal tradicional para
cendrio heterogéneo englobando materiais petrificados, cristalizados, produtos
comestiveis e formulagdes industrializadas. Esta transformag¢do, impulsionada por
mudangas regulatorias globais, dinamicas de mercado e difusao digital de conhecimento
técnico, impoe desafios substanciais a pericia criminal.

Dessa forma, este estudo alcangou os objetivos definidos e as informagdes apresentadas
representam uma ferramenta importante para a elaboragao de estratégias para uma melhor
gestdo no combate as drogas de abuso no Estado de Goiés, visando orientar as demais
forcas de seguranga publica a identificar novos padrdes de apreensdes de drogas. E
imperioso que a Policia Cientifica do Estado de Goias se mantenha atenta e com sua
capacidade técnica robusta e atualizada, essencial para resposta efetiva as transformagdes
continuas no fendmeno das drogas ilicitas e para producao de provas periciais de elevada
qualidade técnico-cientifica.
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